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انتهایی‌)XDR(، تســت نفوذ نرم‌افزارها، ارزیابی ســطح بلوغ 
امنیتی مجموعه‌ها و همچنین پروژه امن سازی و مقاوم سازی 
و رصد و پایش زیرساخت شبکه ارتباطی اتوماسیون صنعتی 
حرم مطهر رضوی«، »تأمین و بهره‌برداری از ابزارهای امنیتی 
مورد نیاز‌)مانند SIEM، WAF، Firewall، IdAM( با هدف 
ارتقای امنیت زیرساخت‌های شــبکه، میزبانی و ارتباطی«، 
»ارتقای آمادگی و رزمایش سایبری با برنامه‌ریزی اجرای فاز 
اول پروژه‌های تیم دفاع و تیم حملــه امنیتی«، »برنامه‌ریزی 
برای اجرای فاز اول مدیریت ریســک و کاهش سطح آسیب 
پذیری‌های امنیتی کسب و کارها«. همچنین در حوزه برنامه 
ریزی و هوشمندســازی، می توان بهاین  اقدامات اشاره کرد: 
»آغاز اجرای پروژه ارزیابی بلوغ فناوری اطلاعات در گســتره 
آســتان قدس رضوی«، »شــروع تدوین معماری کلان داده 
آســتان قدس رضوی با اجرای فاز شــناخت پــروژه »ایجاد 
زیرســاخت کلان داده« به منظــور فراهــم آوردن ابزارهای 
پشتیبان تصمیم«، »اجرای فاز اول زیرساخت انتقال اطلاعات 
و مهندسی داده‌)هوش تجاری(«، »برنامه‌ریزی استقرار نظام 
راهبری فناوری اطلاعات؛«، »اجرای چند پروژه تحلیل و داده 
كاوي در محدوده ستاد مرکزی آستان قدس رضوی« و »ایجاد و 
نگهداشت نسخه اول زیرساخت داشبوردهای مدیریتی آستان 

قدس رضوی.«

14 اقدام در حوزه زیرساخت‌ها 

در راستای تحقق هدف کلان »اشــتراک‌گذاري ظرفيت‌ها، 
زيرساخت‌ها و سرويس‌هاي فناوري اطلاعات ميان واحدهاي 
تابعه آستان قدس«، 14 اقدام توسط سازمان مرکزی آستان 
قدس رضوی اجرایی شــده اســت: »تغییر معمــاری کلان 
زیرساخت و شبکه آســتان قدس رضوی براســاس ساختار 
اســتاندارد و بهینه و با رویکرد Microsegmentation و 
ZeroTrust«، »ممیزی مرکز داده آســتان قدس رضوی بر 
اســاس ممیزی و رتبه بندی مراکز داده )DCAS( و کســب 
رتبه 2«، »تجهیز و نوســازی و ارتقا مرکز داده آستان قدس 
رضوی و جایگزینی تجهیزات بروز بجای تجهیزات فرســوده 
و قدیمی در جهــت اســتفاده حداکثــری از ظرفیت مرکز 
داده«، »راه اندازی Firewall نســل جدید NGFW جهت 
مدیریت و کنترل ترافیک‌های کاربران، ســرورها و ارتباط با 
اینترنت و سایر شبکه‌های بیرونی«، »نوســازی و ارتقا کلیه 
سیستم‌های در اختیار کاربران و بروز رسانی با سیستم عامل 
جدید«، »اســتقرار فاز اول ســامانه جامع مدیریت سرمايه 
انساني«، »استقرار فاز اول ســامانه مدیریت پروژه«، »توسعه 
ســامانه‌های موقوفات از جمله وب‌ســایت پذيــرش وقف و 
همچنین بازطراحي ســامانه پذيرش نــذر«، »تکمیل پروژه 
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